Segen oder Fluch?
Vor- und Nachteile starker Kryptographie

(Johannes Nicolai)

Einleitung / Begriffsklarung

Unternimmt man einmal einen Streifzug durch die heutige IT — Messelandschaft, so fallt schnell auf,
dass Informationssicherheit immer mehr Beobachtung findet und zu einem zentralen Thema in der
Industrie avanciert [6]. Diese Beobachtung wird auch bei Analyse der Themenwahl von vielen
Endrundenprojekten im Fachbereich Informatik / Mathematik des Bundeswettbewerbes Jugend
Forscht bestatigt; kein Wunder bietet dieses Gebiet doch unzahlige interessante
Forschungstatigkeiten. Das Rickrat der Informationssicherheit bildet die Kryptographie, es empfiehlt
sich also, damit etwas naher vertraut zu werden.

Kryptographie ist die Wissenschaft, die sich mit der Absicherung von Nachrichten beschéftigt. Sie
wird von Kryptographen praktiziert. Eine Nachricht ist eine Information gleich welcher Art (z.B. Text,
Daten, Programme etc.), die der Sender dem Empfanger zukommen lassen will. Eine
unverschlisselte Nachricht wird Klartext genannt, ihr verschliusseltes Gegenstuck Chiffretext. Um die
Nachricht verschicken zu kénnen, ist ein Ubertragungsmedium (z.B. Post oder Datenleitung)
notwendig. Je nachdem, ob dieses Ubertragungsmedium abgehort werden kann oder nicht, spricht
man von einem unsicheren bzw. sicheren Kanal. Eine Nachricht wird dann als verschlisselt (chiffriert)
angesehen, wenn sich aus dem Chiffretext nur sehr mihsam oder Uberhaupt nicht der Klartext
rekonstruieren (wiederherstellen) lasst. Um einen Klartext zu einem Chiffretext umzuwandeln, muss
ein Verschlisselungsalgorithmus auf den Klartext angewandt werden. Um den Chiffretext
entschlisseln (dechiffrieren) zu kénnen (aus dem Chiffretext den Klartext zu rekonstruieren) wird ein
Entschlisselungsalgorithmus benutzt. Damit nicht jeder Klartext zum selben Chiffretext verschlisselt
wird, braucht jeder Verschlisselungs- und Entschlisselungsalgorithmus einen Schllssel, der
bestimmt, wie der Klartext verschlisselt, bzw. wie der Chiffretext entschliisselt wird. Ohne diesen
Schlissel sollte es nicht méglich sein, den Chiffretext zu entschlisseln. Algorithmen, bei denen der
Schlissel zum Verschlusseln (Chiffrieren) derselbe ist wie der zum Entschlisseln werden
symmetrische Algorithmen genannt. Verfahren, bei denen der Schliissel zum Verschliisseln sich von
dem zum Entschlisseln unterscheidet, heillen asymmetrische (Public Key) Algorithmen. Ist die
Funktionsweise eines Algorithmus nicht verdffentlicht, so spricht man von einem eingeschrankten
Algorithmus. Diese sind in der heutigen Zeit kaum noch tragbar.

Krypt(o)analyse ist die Wissenschaft, die versucht, aus dem Chiffretext ohne Kenntnis des Schlissels
den Klartext zu erhalten (den Chiffretext zu »knacken«). Sie wird von Kryptanalytikern praktiziert. Oft
wird ein Kryptanalytiker auch einfach nur »Angreifer« genannt. Die Verfahren, die zur »Aufbrechung«
(Entschlisselung) des Chiffretextes ohne Schllussel eingesetzt werden, sind unter den Namen
Attacken bekannt. Hier wird zwischen Brute Force (probiere alle moéglichen Schlissel aus) und
differenzierteren Attacken unterschieden. Ein Algorithmus wird dann als sicher angesehen, wenn die
Zeit, den Chiffretext zu knacken gréfRer ist, als die Zeit, in der die Nachricht einen Wert hat. Weiterhin
muss der Algorithmus sicher sein, auch wenn dem Kryptanlalytiker die Funktionsweise bekannt ist.
Eingeschrankte Algorithmen werden also nicht als sicher angesehen.

Werden bewahrte Algorithmen in Verbindung mit hohen Schlissellangen eingesetzt, hat man es mit
starker Kryptographie zu tun, die als hochsicher angesehen werden kann.

Hochsicher heildt in diesem Fall, dass selbst grof3ddimensionierte Rechenanlagen es nicht bewaltigen
kénnen, nicht fur sie bestimmte Daten in angemessener Zeit zu entschlisseln. Grolkdimensioniert
bedeutet in diesem Kontext keineswegs nur die Rechenkapazitat einer Schule oder einer Firma;
selbst grolte Organisationen und Institutionen sollten nicht unerlaubt Zugriff zu sensiblen
Informationen bekommen kénnen.



Starke Kryptographie ist fur die einen ein Segen, fur die anderen ein Fluch. Kaum ein Thema wurde
nach den Anschlagen am 11. September 2001 kontroverser diskutiert. Viele Kritiker wollen die
Anwendungen von Kryptographie vollig verbieten lassen oder sprechen sich fur entscharfte Varianten
davon aus, welche richtige Sicherheit kaum noch gewahrleisten kénnen. Die Befurworter starker
Kryptierverfahren wie der Datenschutzbeauftrage Schleswig Holsteins, Dr. Bdumler, sprechen
wiederum von einem ,,Geschenk des Himmels*®, vergleiche [7].

Ich moéchte mich in diesem Artikel intensiv mit den Argumenten beider Seiten befassen und
schlussendlich ein eigenes Fazit ziehen.

Zum besseren Textverstandnis habe ich die Pro- und Kontraargumente in zwei unterschiedliche
Kategorien eingeteilt, die der technischen Aspekte und die der gesellschaftlich moralischen Aspekte.
Ich werde zunachst die gesellschaftlich, moralischen Problemfelder abhandeln, da diese in den
meisten Diskussionen eine groRere Rolle spielen.

Gesellschaftlich-moralische Aspekte

Als Ausgangspunkt fiur diese Sektion sei die These, ,,Kryptographie ist absolut unnétig, da
konventionelle Mittel vollig ausreichen®, genannt. Sie ist haufig die erste Behauptung von Kiritikern,
welche Verschllisselung im Ganzen ablehnen. Meistens haben sich diese Uber die Materie nur
unzureichend informiert. So bleibt zum Beispiel schleierhaft, was mit konventionellen Mitteln gemeint
ist und welche Aufgabenbereiche der Verschlisselungstechnik diese bereits abdecken. Aus diesem
Grunde mdchte ich zunachst noch einmal ganz klar feststellen, welche Bedeutung und Funktion die
Kryptologie heutzutage bereits inne hat.

Kryptologie ist die zentrale Voraussetzung fiir das Funktionieren der Informationsgesellschaft. Nur
durch die Nutzung von unbrechbaren Verschliisselungsverfahren kann berhaupt rechtsverbindlich
Uber das Internet kommuniziert werden. Die Kryptographie stellt durch Schaffung von Vertraulichkeit,
Authentizitat und Integritdt ein wichtiges Werkzeug zum Schutze des Blirgers dar. Nur wenn
hundertprozentig garantiert ist, dass jeder wirklich der ist, der er vorgibt zu sein (Authentizitat), eigene
Informationen nicht von Dritten verfalscht werden kénnen (Integritat) und sensible Daten nur fir die
zuganglich sind, fur die sie auch vom Absender bestimmt waren (Vertraulichkeit), kann eine moderne
Gesellschaft im Zeitalter des Internets Uberhaupt bestehen bleiben. In dem Moment, in dem es
moglich geworden ist, die vollstdndige |dentitat einer Person aufzudecken, ist es auch mdglich, dieser
kraftig zu schaden. Man stelle sich blof3 vor, jemand publiziere unter dem Namen einer von ihm
ungeliebten Person rechtsradikale Schriften oder hatte Zugriff auf deren Privatkorrespondenz und
Krankheitsverlauf. Kryptographie wahrt die Berufsgeheimnisse von Journalisten, Rechtsanwalten,
Psychologen, Steuer- und Unternehmensberatern und Geistlichen.

Nicht auszudenken, was passieren wirde, wenn diese sensiblen Informationen unverschlisselt
bleiben mussten. Ein Unternehmen, deren Werbestrategien und Kundendatei an die Konkurrenz
gelangen wirde oder sich nicht im Klaren sein kénnte, ob die tGbermittelten Informationen wirklich von
einem Mitarbeiter stammen und nicht mutwillig eingeschleuste Fehldaten von der Konkurrenz
darstellen, wiirde bald Insolvenz anmelden mussen. Inwieweit ,,konventionelle Mittel“ diese Garantien
Ubernehmen kénnten, ist mehr als fraglich.

Neben diesem Kritikerargument gibt es allerdings auch wesentlich schwerwiegendere. Thesen wie ,,
Durch den Einsatz von Kryptographie verliert der Staat die Kontrolle Uber die Birger und ist der
Kriminalitat hoffnungslos ausgeliefert® oder ,,Vertrauen ist gut, Kontrolle ist besser®, vergleiche [12]
haben durchaus eine gewisse Berechtigung. Der Staat ist heutzutage tatsachlich nicht mehr in der
Lage, jegliche Aktivitat seiner Einwohner zu Gberwachen. Die derzeitig verfigbaren Chiffrierprodukte
erlauben es, Nachrichten so unkenntlich zu machen, dass selbst Geheimdienste nicht mehr die
Moglichkeit besitzen, diese wieder zu entschliisseln. Will sich zum Beispiel ein Verbrechersyndikat
dariber austauschen, wo und wann der nachste Raubzug stattfinden soll und tut dies auf einem
kryptographisch gesicherten Wege, dirfte es den Behérden nicht méglich sein, aus dem abgehérten
Code den Klartext wieder zu rekonstruieren. Aus diesem Grunde fordern Kritiker die Abhérmdglichkeit
elektronischer Informationssysteme im Verdachtsfall, eben da [12]. Das Verbot von Kryptierverfahren
erleichtere die Strafverfolgung und schitze den ehrlichen Blrger, der sowieso nichts zu verbergen
habe, vor der Kriminalitat.



Diese Regelung ware allerdings sehr leicht zu umgehen, indem man sich fur seine korrupten
Geschafte ,,virtuell“ in ein anderes Land begeben wiirde, was keine dieser Einschrankungen besitzt.
Einmal gedachte Gedanken werden immer wieder aufgegriffen. Die Idee, einen neuen Algorithmus zu
entwickeln, der (noch) nicht unter dieses Verbot fiele, wirde sich geradezu zwingend auftun. Das
Hase-und-Igel-Spiel kdnnte die Regierung niemals gewinnen.

Allerdings stammen viele Straftater aus einem Milieu, bei dem es sehr fraglich ist, ob diese tUberhaupt
geistig in der Lage waren, Verschlisselungstechniken gezielt fir ihre Verbrechen zu nutzen.
Weiterhin ist sehr fraglich, wie Deutschland die ,,Datenpolizei, welche nach Verstolen gegen die
Verordnung fahnden miusste, zu finanzieren gedenkt. Daflir waren absolut perfekt ausgebildete IT -
Spezialisten in riesiger Anzahl erforderlich, die dieser Aufgabe auch noch freiwillig nachkommen
wollten, statt ein Spitzengehalt in der Wirtschaft zu beziehen.

Die Praxis, die eigene Bevolkerung auszuhorchen, war sehr weit im Ostblock verbreitet und hat
allerdings mit Demokratie, Rede- und Meinungsfreiheit nicht viel zu tun, vergleiche [2]. Den Kritikern
ist vielleicht nicht ganz bewusst, was passieren misste, wenn ihre Forderungen konsequent
durchgefihrt werden wirden. Jeder Brief misste erst einmal gedffnet werden, um kriminelle
Handlungen oder den Einsatz von Kryptographie aufzudecken, alle Hausschllissel sowie
Safekombinationen und EC Geheimzahlen bei der Polizei hinterlegt werden, damit diese effizient im
Verdachtsfall sofort ihre benétigten ,,Daten sichten“ kdnnte, bevor diese vernichtet werden kénnen.
Das Verbot von starker Chiffrierung hatte gravierende Nachteile fir die informationelle
Selbstbestimmung und Sicherheit der Birger, die Schutzinteressen der Wirtschaft waren verletzt,
auslandischer Industriespionage waren keine Grenzen mehr gesetzt. Das Verbot oder die
Einschrankung von Kryptographie ist nach Artikel 10 GG (die vertrauliche, unbeobachtete
Kommunikation ist unverletzlich) nicht zulassig, vielmehr hat der Staat die Pflicht, die Verwirklichung
der Grundrechte zu fordern, statt sie massiv beschneiden zu wollen.

Der Einsatz von Kryptographie verhindert im Gegenteil viele Arten von Kriminalitdt, wie z. B.
Spionage, Betrug und Manipulation, vergleiche [5]. Deutschland misste seine Forschung in diesem
Bereich noch verstarken, um den Anschluss nicht zu verlieren, vergleiche [4]. Mit der Erlaubnis, diese
Méoglichkeiten auch privat einzusetzen, kann der Staat einige seiner Kompetenzen mit dem Burger
teilen und wird somit schlanker, ein angestrebtes Ziel jeder modernen Demokratievorstellung.

Offenbar die Uberwaltigende Mehrheit der Internet-Nutzungen erfolgt nicht zu kriminellen Zwecken. ,,
Dies ist umso Uberraschender, als man kriminellen Missbrauch gerade bei garantierter Anonymitat
vermuten konnte®, sind die Schlussfolgerungen, die Helmut Baumler aus einem Pilotprojekt namens
An.ON zieht, vergleiche [13]. Dieser Dienst ermdglicht es Internetnutzern im World Wide Web zu
surfen, ohne, dass ihre Verbindungsdaten beim Provider gespeichert werden. So ist es
Strafverfolgungsbehdrden nicht méglich, Rickschlisse auf einzelne Personen zu ziehen. Trotz 1,2
millionenfacher Nutzung dieses Services innerhalb von 13 Monaten, wurden in dieser Zeitspanne nur
17 Anfragen bezlglich potentiell begangenen Straftaten gestellt. Die Studie beweist damit, dass auch
bei volliger Anonymitat im Internet ,,allem Anschein nach nicht mehr Straftaten begangen werden , als
im realen Leben*, eben da [13].

Andere Stimmen aus dem Kritikerlager furchten sich nicht vor der eigenen Bevdlkerung, sondern vor
fremden Machten aus dem Ausland. ,,Mit dem Einsatz von Kryptographie kédnnen andere Staaten
innerhalb unseres Landes Operationen planen und den Wirtschaftsstandort Deutschland bzw. dessen
Demokratie geféahrden®, ist ein Argument, was haufig aus den Reihen der Militdrs und der inneren
Sicherheit zu horen ist. Offensichtlich firchtet man sich hier vor feindlichen Agenten, die im groRRen
Stil Industriespionage betreiben und die entwendeten Daten fiir den innerdeutschen Geheimdienst
unsichtbar aus Deutschland heraus transferieren. Eigentlich muisste dies ein Anreiz fur die
Unternehmen sein, ihre eingesetzten Chiffrierverfahren noch zu verstarken. ,,Das Militar hat die
Angewohnheit, andere zu beschuldigen, Fahigkeiten zu besitzen, die sie selbst schon lang im Griff
haben®, sagt Rosalie Bertell in ,,Planet Erde: Die neuste Kriegswaffe* dazu, ein Zitat, welches keiner
weiteren Erlauterung bedarf. Vielleicht sollte man dennoch erwédhnen, dass auch andere Staaten wie
die USA oder GroRbritannien ein Verbot von Kryptographie bewogen haben, allerdings zu dem
Entschluss gekommen sind, dies dann doch zu unterlassen, vergleiche [2].

Das wohl starkste Argument gegen Kryptographie ist aber bis zu diesem Punkt noch gar nicht



genannt worden. Seit den Anschlagen vom 11. September 2001 halt sich hartknackig die These,
starke Verschlisselung sei DAS Instrument flir Terroristen, um deren Angriffe zu planen und geheim
zu halten. Mit dieser Aussage wird jeder Entwickler von starken Chiffrierverfahren indirekt zum
Mitschuldigen abgestempelt. Auf keinen Fall lasst sich abstreiten, dass starke Kryptographie die
Planung von Terroraktionen erheblich erleichtern kann, falls diese fachgerecht eingesetzt wird. Selbst
das CIA ist gegen heutige Algorithmen offensichtlich machtlos und vermag nicht, diese zu brechen.
Allerdings wirde ein Verbot von Kryptographie aus diesem Grunde absolut nichts nitzen. Eine
Strafandrohung ist nur dann wirksam, wenn sie hdher ist als das Delikt, was verschleiert werden soll.
Wer einen Massenmord begehen méchte und eine todsichere Moglichkeit hat, diesen zu vertuschen,
wird diese nutzen, auch wenn er daflr eventuell ein BulRgeld zahlen misste, wenn er dabei erwischt
werden wirde. Ein Terrorist wirde sich des Weiteren sowieso nicht an irgendein Verbot halten. Ware
dem so, hatte kein einziger Anschlag stattgefunden, da diese bekanntlich auch unter Strafe stehen.
Das Wegschlief3en von jeglicher kryptographischer Software, (ein unrealisierbares Unterfangen), stellt
kein Hindernis fur jemanden dar, der selbst tber ein ausreichendes Budget verfligt.

Der einzige, welcher von dieser Regelung betroffen werden wirde, ware einmal wieder der normale
Birger, fir den ein Chiffrierverbot einen starken Eingriff in seine Burgerrechte und
Verbraucherinteressen bedeuten wirde. Es ist daher zu Uberlegen, ob die terroristische Bedrohung
wirklich so grol} ist, dass alle Mitglieder der Gesellschaft ihre Privatsphare aufgeben sollten.

Fast jede Erfindung der Menschen hat ihre Sonnen- und Schattenseiten. So wurden bedeutende
Entdeckungen in der Chemie (Sprengstoff), Pflanzenheilkunde (Gifte), Physik (Kernspaltung),
Automobilindustrie (Panzer) und Metallindustrie (Waffenproduktion) fir verwerfliche Ziele
missbraucht. Selbst ein einfaches Teppichmesser kann als Mordwaffe genutzt werden. Dennoch
wirde niemand auf die Idee kommen, alle Teppichmesser oder Flugzeuge verbieten zu wollen. Das
Problem der Kryptographie ist lediglich, dass sie sich noch nicht Uber tausende von Jahren als
selbstverstandlicher Gebrauchsgegenstand etablieren konnte.

Kryptographie ist definitiv nicht die Ursache von Verbrechen. Die Beweggrinde der Terroristen hatten
absolut nichts mit Verschlisselungsverfahren zu tun. Solange genligend Anreize und Ursachen fir
kriminelle Handlungen existieren, wird sich die Kriminalitat immer einen Weg suchen, ihre Ziele zu
verwirklichen, mit welchen Mitteln auch immer.

Ein Verbot von starker Kryptographie aus gesellschaftlich moralischer Betrachtungsweise wirde,
meiner Meinung nach, mehr Schaden als Nutzen verursachen, da die damit assoziierten Ziele nicht
erfullt werden konnten. Die entstehenden Nachteile wiederum wirden sowohl den Wirtschaftsstandort
Deutschland als auch die Blrger- und Datenschutzrechte des Einzelnen erheblich schwachen,
vergleiche [4].

Technische Aspekte

Wie bereits im vorherigen Abschnitt angesprochen, ist es ein groRes Defizit, dass viele Politiker nicht
das ndtige Fachwissen haben, um die Konsequenzen ihrer Forderungen zu durchschauen. Mit dem
Verbot starker Kryptographie erhofft man sich unter anderem, dass ,,Transparenz und Ordnung® in
das ,,chaotische® Internet wieder einziehen, da das Netz endlich wieder bis in den letzten Winkel ,,
durchleuchtet® werden kann, vergleiche [12]. Mit der Abschaffung von Verschlliisselungsverfahren will
man die Reinigung des Internets von samtlichen kriminellen Inhalten bewirken. Wer nach dieser
Regelung noch verschlisselt, wird fur sein Vergehen bestraft. Kryptographie sei schliellich nur eine
Domane von Nachrichtendiensten.

Diese populistische Forderung lasst sich schon rein technisch absolut nicht durchsetzen. Die
Datenflut, welche taglich durch das Internet transferiert wird, ist so gro3, dass noch nicht einmal bei
einem kleinen Bruchteil Uberprift werden kdnnte, ob diese Daten chiffriert wurden, vergleiche [8].
Zudem ist es fast unmoglich herauszufinden, ob eine Nachricht verschlisselt wurde oder nicht. Eine
Nachricht kénnte beispielsweise mit unterschiedlichen Chiffrieralgorithmen mehrfach verschlisselt
oder vorher komprimiert worden sein. Viele Verfahren bieten weiterhin den Modus einer variablen
Rundenanzahl. Kennt man diese nicht, nitzt einem selbst der korrekte Schlissel kaum etwas,
vergleiche [11].

Des Weiteren werden nur die wenigsten Daten, die geheim bleiben sollen, verschlisselt



weitergeleitet. Dies ware in vielen Fallen viel zu kompliziert und rechenintensiv. Stattdessen stutzt
man sich auf steganographische Algorithmen. Hierbei werden Daten in Bildern, Videos, Musik- oder
selbst Textdateien integriert, wobei sich bei diesen keine sichtbaren bzw. hérbaren Veranderungen
ergeben. Beim Kommunikationspartner angekommen, kann dieser die Daten aus dem harmlosen
Informationstrager (z.B. Foto von der letzten Grillparty) muhelos und verlustfrei wieder
herausextrahieren. Auch steganographische Softwareprodukte sind so konfigurierbar, dass nicht
ohne weiteres herauszubekommen ist, ob Daten versteckt wurden. Eine (erfolglose) Suche nach allen
verschlusselten Inhalten des Datenverkehrs wirde folglich keinen groRen Fahndungserfolg mit sich
bringen.

Viele Kritiker haben dies erkannt und fordern deshalb ,lediglich® den Verzicht auf
Verschlussellungsverfahren, welche mit riesigen Schlissellangen operieren. Diese waren fur den
Privat- und Firmengebrauch absolut Gberdimensioniert und brauchten deshalb auch nicht legalisiert
zu werden. Auf diese Weise hatte man gleichzeitig ausreichende Sicherheit und vertretbare
Rechenzeiten fir die Verschlisselungsalgorithmen (je langer der Schllssel, desto langer benétigt der
Algorithmus) erreicht. Je langer ein Schlussel ist, desto hoher ist der Rechenaufwand, um die
Nachricht dechiffrieren zu kénnen. Bei Geheimnissen, welche Uber 50 Jahre garantiert Geheimnisse
bleiben sollen, zum Beispiel intime personenbezogene Daten, wie sie jeder Burger besitzt, ist
demzufolge ein entsprechend langer, ,,iberdimensionierter® Schlissel zu benutzen, da die
Rechentechnik und die Kryptoanalyse in 50 Jahren vermutlich wesentlich weiter sein wird, als dies
heute der Fall ist, vergleiche [11]. Die Entwicklung von Quantencomputern, wirde beispielsweise die
muhelose Dechiffrierung von heute noch “angemessen® verschlisselten Informationen ermdéglichen
und konnte damit zu einem , Krypto-GAU® flhren, falls man die Benutzer von schwacher
Kryptiersoftware weiter in falscher Sicherheit wagt.

Bruce Schneier, ein anerkannter Kryptographieexperte, meint, es gabe nur 2 Arten von
Kryptographie. Die eine halt die kleine Schwester von den Daten fern, die andere selbst grofie
Regierungen, vergleiche [11]. Mit kleinen Schlissellangen kann man nur die kleine Schwester
fernhalten. Der beste Chiffrieralgorithmus ist nichts wert, wenn der Schllssel nicht lang genug
gewahlt wurde. Die Entschlisselung einer mit 56 BIT Schllssellange verschlisselten Nachricht (auf
vielen Systemen heute noch gebrauchlich) dauert bei einer Investition von 10 Millionen Euro in eine
Rechenanlage weniger als 10 Minuten, eben da [11]. Dieses Computersystem konnte also mehr als 6
dieser Nachrichten pro Stunde ,,knacken®. 10 Millionen Euro sind ein Betrag, den sich viele Firmen
und einige Privatpersonen als einmalige Investition durchaus leisten kdnnten, ganz zu schweigen von
grol’en Regierungen. Investiert man noch mehr Geld, ist die Dechiffrierung auch in Bruchteilen von
Sekunden zu schaffen, wenn von ,,vernlinftigen“ Schlissellangen ausgegangen wird.

Wenn nur die Verschlusselung mit kurzen Schllssellangen erlaubt ware, ware dies ein lohnendes
Geschaft fir jeden Industriespion oder Groltkonzerne, die gezielt ihre Kundendatei um einige Details
anreichern wollten. Im gleichen Malle wirden sich auslandische Unternehmen oder Firmen mit
Filialen im Ausland aus Deutschland zurilickziehen, da sie hier nicht mehr sicher operieren kdnnten;
Deutschland waére kein vertrauenswurdiger Investitionsstandort mehr, siehe auch [4].

Weiterhin kdnnten deutsche Softwarefirmen ihre kryptographischen Produkte nicht mehr im Ausland
verkaufen, da dort keine Schlussellangenbeschrankung vorliegt.

Eine weiter haufig vorgeschlagene Losung in der Kryptodebatte ist das ,,Key Escrow Center”. Bei
dieser Regelung ist es jedem Blrger gestattet, beliebig starke Verschlisselungsverfahren zu
benutzen. Allerdings muss er bei den Behdrden fur jede seiner Aktionen einen ,,Nachschlussel
hinterlegen. Somit ware dem Staat die Moglichkeit gegeben, jeglichen Datenverkehr bequem zu
kontrollieren und anderseits kdnnten die Daten von Dritten nicht dechiffriert werden.

Das theoretische Modell eines Key Escrows ist wahrscheinlich gar nicht so ein schlechter Einfall. Aus
diesem Grunde haben sich namhafte Expertenkomitees aus der USA, vergleiche [5] und Gruppen
aus Deutschland (z.B. CCC), vergleiche [8] intensivst mit der praktischen Realisierung befasst. Die
Ergebnisse sind allerdings alle sehr entmutigend und lehnen ein Key Escrow Center strikt ab. Nach
der Einschatzung samtlicher beteiligter Wissenschaftler ist ein Key Escrow Center im groRen Rahmen
sowohl kosten- als auch sicherheitstechnisch eine Katastrophe.

Da bei einem solchen Modell beispielsweise noch menschliche Eingriffe notwendig waren (z.B.



Administratoren, Wartungspersonal, Key Account Manager, Behdrden, etc...), ware die Gefahr, dass
gespeicherte Daten flir sachfremde Zwecke genutzt werden wirden, viel zu hoch. Um samtliche
Nachschlissel und Daten speichern zu kdnnen, kame ein unbezahlbarer Kostenberg auf Deutschland
zu. Des Weiteren wirde die Nachschlisselverwaltung zum begehrtesten Ziel und Sammelpunkt
samtlicher Hacker und Cracker werden. Gelange es auch nur einem, in dieses System einzudringen,
oder liee sich jemand in der Behorde bestechen oder erpressen, hatte die unabsehbare Folgen fur
die Sicherheit und Integritat der gespeicherten Daten. Kriminalitat und Manipulation waren nicht mehr
einzudammen, eben da [8] und [5]. Dies sind nur wenige Punkte, welche die Experten gegen Key
Escrow Center anfuhrten.

Zusammenfassend konnte mich weder ein Totalverbot von Chiffrierverfahren, noch die Beschrankung
der Schlussellangen oder die Einfiihrung eines bundesweiten Key Escrow Centers vom technischen
Standpunkt aus Uberzeugen.

Fazit

Nachdem ich mich in den beiden vorigen Teilkapiteln ausflhrlich mit den technischen und
gesellschaftlich moralischen Aspekten der Kryptodebatte auseinandergesetzt hatten, konnte ich
personlich keinen zwingenden Grund daflr finden, starke Kryptographie verbieten zu lassen. Ich sehe
starke Verschlisselung als legitimes Mittel an, die Datenschutzinteressen der Birger und der
Wirtschaft zu wahren. Das Hauptproblem der Kritiker besteht meiner Meinung nach darin, dass sich
diese offensichtlich noch nicht im Klaren sind, dass ein Verbot von starker Chiffrierung nicht die
Probleme I6sen kann, welche sie mit dem Einsatz von Kryptographie in Verbindung bringen. Die
Nebenwirkungen eines Verbotes waren allerdings verheerend, sowohl fir die deutsche Wirtschaft als
auch fir das deutsche Demokratieverstandnis und die Selbstkompetenz der Blrger, siehe auch [7].
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